zaver

Bezpecnost dodavatelskeho retazca nie je byrokracia, ale investicia do stability a reputacie organizacie. Aj silné bezpecnostne
opatrenia stracaju ucinnost, ak dodavatelia nedodrziavaju primeranée standardy. Kazda retaz je len taka silna, ako jej najslabsi
¢lanok - a utok cez partnera mdze paralyzovat celé odvetvie.

Asocidcio kybernetickej bezpe¢nosti

Kyberneticka bezpecnost
v dodavatelskych vztahoch

Dobrou spravou je, ze tieto rizika mozno zvladnut. Ak organizacia pozna svojich dodavatelov, ma jasné pravidla, zmluvné
poziadavky a pravidelnu kontrolu, vyrazne znizuje pravdepodobnost incidentu. Systematicke riadenie dodavatelov prinasa

odolnost, kontinuitu a doveru klientov.

Relevantne pravne predpisy, normy a ramce

Smernica (EU) 2022/2555 o opatreniach na zabezpecenie
vysokej spolocnej Urovne kybernetickej bezpecnosti
v Unii (NIS2)

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti

Vyhlaska Narodného bezpecnostného uradu ¢. 227/2025
Z.z. 0 bezpecnostnych opatreniach

ENISA - Agentura EU pre kybernetickl bezpe&nost:
Good practices for supply chain cybersecurity.

STN ISO/IEC 27036-1:2024 Kyberbezpecnost.
Vztahy s dodavatelmi. Cast 1: Prehlad a koncepty

STN ISO/IEC 27036-2:2024 Kyberbezpecnost.
Vztahy s dodavatelmi. Cast 2: Poziadavky

STN ISO/IEC 27036-3:2024 Kyberbezpecnost.
Vztahy s dodavatelmi. Cast 3: Pokyny pre bezpecnost
hardveéru, softvéru a sluzieb dodavatelského retazca

STN EN ISO/IEC 27001:2023 Informacna bezpecnost,
kyberneticka bezpecnost a ochrana sukromia.
Systémy manazérstva informacnej bezpecnosti.
Poziadavky

ISO 28000:2022 Ochrana spolocnosti. Systemy
manazerstva bezpecnosti. Poziadavky

ISO 28004-1:2007 Systemy manazérstva bezpecnosti
dodavatelskeho retazca - Pokyny pre implementaciu
normy 1SO 28000 - Cast 1. Véeobecné zasady

NIST SP 800-161 - Cybersecurity Supply Chain Risk
Management Practices for Systems and Organizations

GDPR - Nariadenie (EU) ¢. 2016/679 o ochrane
fyzickych osdb pri spracuvani osobnych udajov
a o volnom pohybe takychto udajov (GDPR)

Nariadenie (EU) &. 2554/2022 o digitalnej
prevadzkovej odolnosti financného sektora (DORA)

Dodavatelské retazce sa stali jednym
z najzranitelnejsich prvkov organizacii.

Donedavna bol preferovany biznis model

svSetko pod jednou strechou”. Dnes sa
organizacie sustreduju na svoje hlavné ¢innosti
a podporné ulohy odovzdavaju dodavatelom.
Tym sa vSak rozsiruje perimeter - a s nim aj
pocet pristupovych bodov, ktoré moéze utoénik
zneuzit. Mensie firmy s obomedzenymi zdrojmi
na kyberneticku ochranu pritom ¢asto disponuju
pristupom k internym systémom, datam

¢i kritickym procesom svojich odberatelov.
Rizika sa netykaju len IT - ohrozené mézu byt
dodavky energii, logistika, servis aj poradenstvo.

Legislativne poziadavky

Zakon ¢.69/2018 Z. z. o kybernetickej bezpecénosti
uklada prevadzkovatelom zakladnej sluzby
v suvislosti s dodavatelmi dve hlavné povinnosti:

analyzovat zavislosti aktiv, informacnych systémoyv,
vyuzivanych produktov IKT a sluzieb IKT tretich
stran v dodavatelskom retazci a poskytovanych
sluzieb s cielom identifikovat mozné dopady
kybernetickeho bezpecnostneho incidentu.

prijimat bezpecnostné opatrenia pre dodavatelsky
retazec

Podrobnosti urcuje vyhlaska ¢. 227/2025 Z. z.

0 bezpecnostnych opatreniach. Zavadza konkrétne
opatrenia pre riadenie dodavatelskeho retazca - od
posudzovania dodavatelov pred uzatvorenim zmluvy,
cez zahrnutie bezpecnostnych a notifikacnych
ustanoveni do zmluv, az po priebezny dohlad, kontrolu
a audit pocas celého trvania zmluvného vztahu.

Este vyraznejsi doraz na bezpecnost dodavatelskeho
retazca prinasa nariadenie EU & 2554/2022 0 digitalnej
prevadzkovej odolnosti financneho sektora (DORA).
Toto je zamerané najma na financny sektor a kladie
déraz na riadenie rizik tretich stran a dohlad nad
poskytovatelmi IKT sluzieb.

Zodpovednost organizacie za kyberneticku
bezpecnost nekonci na hranici jej vlastnych systémov.
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Bezpecnost dodavatelskeho
retazca podla hormy

Medzinarodna technicka norma ISO 28000:2022 chape
bezpecnost dodavatelského retazca ako sucast celkového
systému riadenia organizacie - nie izolovanu aktivitu, ale trvaly
proces hodnotenia, kontroly a zlepSovania. Tento proces zahfna:

Identifikaciu procesov a aktivit - organizacia ma presne
urcit, ktore Cinnosti a sluzby su klucove pre fungovanie
dodavatelského retazca a kde by incident mohol spdsobit
kritické Skody.

Analyza rizik - pre kazdy kriticky prvok retazca je potrebné
posudit pravdepodobnost hrozby a dopady, ak by sa dodavatel
alebo jeho sluzby stali nedostupnymi ¢i ohrozenymi.

Zavedenie opatreni - od technickych cez organizacné az po
fyzicke a personalne.

Riadenie externych poskytovatelov - norma kladie
déraz na to, aby organizacia mala kontrolu nad procesmi
a sluzbami subdodavatelov, ktori mézu ovplyvnit troven
kybernetickej bezpecnosti.

Neustale zlepSovanie - proces riadenia bezpecnosti nie
Jjejednorazova uloha, ale cyklicky pristup, ktory sa opiera
0 meranie vykonnosti, audity, testovanie a aktualizaciu opatreni.

Cielom je dosiahnut, aby cely dodavatelsky retazec fungoval ako
odolny system, kde aj v pripade incidentu u jedného ¢lanku neddjde
k dominovému efektu s vaznymi dosledkami na organizaciu.



Klucove zasady

Riadenie dodavatelskych vztahov musi byt systematickeé a zalozené na jasne definovanych postupoch. Nasledujuce zasady
predstavuju minimalny Standard, ktory by mala kazda organizacia dodrziavat.

Analyza rizik

Pred spolupracou si overte
uroven bezpecnosti dodavatela.
Posudte jeho procesy, certifikacie,
skusenosti a referencie - rovnako,
ako by ste preverili partnera,
ktoremu zverujete délezitu cast
svojho biznisu.

Priebezné overovanie

Podpisom zmluvy posudzovanie
urovne bezpecnosti nekonci.
Spolupracu treba pravidelne
kontrolovat - cez reporty, testy
alebo audity - a vcas riesit zistene
nedostatky.

Zmluvné poziadavky

Zmluva ma jasne urcit
bezpecnostné pravidla: povinnost
hlasit incidenty, udrziavat
systemy aktualne, umoznit audit
a dodrziavat stanovené standardy.
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Pripravenost na incidenty

Nulove riziko neexistuje. Incidenty
sa stavaju. Spolocny plan reakcie
a jasna komunikacia urychlia
rieSenie a minimalizuju Skody.

Obmedzenie pristupov

Dodavatel ma mat pristupovée
prava len tam, kde je to
nevyhnutné. Menej pristupov
znamena mensie riziko.

Kompatibilita

a aktualizacie

Nove systemy musia fungovat
s existujucimi rieseniami

a mat zabezpecené
pravidelne aktualizacie
pocas celej zivotnosti sluzby.

Prakticky navod - ako zacat

Prechod k systematickému riadeniu dodavatelov nevyzaduje zlozité procesy. Staci postupovat krok za krokom:

Zmapujte dodavatelov
a stanovte priority

Vytvorte prehlad vsetkych
partnerov a sluzieb, ktore
poskytujy, a urcte ich
délezitost pre fungovanie
vasej organizacie. Kritickym
dodavatelom venuijte
pozornost ako prvym.
Takto mézete uz v kratkom
case znizit najvacsie rizika.

Stanovte minimalne
poziadavky

Definujte zakladné technicke
Standardy na bezpecnost

- napriklad Sifrovanie
komunikacie, viacfaktorovu
autentifikaciu, hlasenie
incidentov.

Posudte uroven
bezpeénosti
dodavatelov

Zistite, aké maju
dodavatelia
implementované
bezpecnostné opatrenia.
Pomédze dotaznik, audit
alebo hodnotiace skore.

Monitorujte
a vyhodnocujte

Nastavte pravidelné
hodnotenie dodavatelov -
napriklad raz rocne alebo
po vacsej zmene systemu
¢i sluzby.

Zahrnte
kyberbezpecénost
do zmluav

Bezpecnostneé a
o0znamovacie povinnosti
musia byt stcastou
zmluvy. Pri jej zmene
pravidelne kontrolujte,
Ci zostavaju aktualne.

Priebezne
zlepSujte proces
Na zaklade skusenosti
a auditov aktualizujte
hodnotiace kritéria aj
zmluvné poziadavky.




