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Zaklady bezpecneho
obstaravania v zdravotnictve

Bezpecné obstaravanie v zdravotnictve nie je len technicka téma
pre IT oddelenie - je to strategicka otazka, ktora ovplyvnuje
fungovanie celéeho zdravotnickeho zariadenia, kontinuitu
poskytovania zdravotnej starostlivosti, a bezpecnosti pacientov,
vratane ich citlivych osobnych udajov.
Kazdy novy pristroj, softver alebo sluzba, ktoru zdravotnicke
zariadenie nakupi, sa stava sucastou jeho digitalneho
ekosystemu. Ak tento ekosystem nie je chraneny, dosledky mozu
byt vazne.
Ohrozenie zivota pacienta - vypadok pristroja na JIS v
désledku kybernetickeho Utoku
Strata citlivych udajov - unik elektronickych zdravotnych
zaznamov, ktory vedie k financnym sankciam a strate
reputacie
Financné straty - vykupneé pri ransomveéri, naklady na obnovu
Nedostupnost poskytovania zdravotnej starostlivosti -
neplanované prerusenie prevadzky
Realne pripady incidentov v praxi potvrdzuju, ze pri obstaravani
v zdravotnictve je kyberneticka bezpecnost priamo spojena s
ochranou ludskych Zivotov.

Taxonomia aktiv

co vSetko moze byt predmetom bezpecneho obstaravania?

Asocidcio kybernetickej bezpeénosti

Bezpecnost v zdravotnictve
sa tyka kazdeho

Zdravotnicke zariadenia v dnesnej dobe funguju ako
komplexna siet prepojenych technologii:
Nemocni¢né informacné systémy (NIS) -
spracuvaju zdravotné zaznamy
Zdravotnicke pomécky - casto byvaju pripojené
k internetu alebo k internegj sieti
Cloudoveé sluzby - uchovavaju data aj mimo
priestorov nemocnice
Priemyselné riadiace systémy - ovladaju
dolezite infrastrukturne prvky (rozvody
energie a plynov, vytahy, ventilaciu vzduchu,
zabezpecovacie systemy, riadenie technologii
operacnych sal)
Pouzivanie modernych a bezpecnych informacnych
technologii je nevyhnutnostou prevadzky kazdeho
poskytovatela zdravotnej starostlivosti. Kazde
obstaranie noveho systemu alebo zariadenia vsak
znamena pripojenie dalsieho ¢lanku do retazca.
Tento Clanok retazca mdze byt len bezpecny, alebo
naopak - zranitelny.
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Preco hodnotit bezpecnost dodavatelov

Uspesné riadenie kybernetickej bezpeénosti v nemocnici nezavisi len od implementovanych bezpeénostnych opatreni,
ale aj od bezpecnostnych standardov, ktoré dodrziavaju externi dodavatelia.

Kazdy partner v dodavatelskom retazci - od vyrobcov zdravotnickych pristrojov, az po poskytovatelov IT sluzieb - moze
predstavovat slabé miesto, ak jeho procesy a technologie nie su dostatocne zabezpecené. Je dolezite vediet v akom
,zdravotnom" stave je vas partner pre kritickeé IT sluzby.

Znizenie rizika utokov - mnohé incidenty sa zacinaju prave cez kompromitovanu infrastrukturu dodavatela

Zabezpecenie kontinuity prevadzky - porucha alebo utok na dodavatela moze mat okamzity dopad na zdravotnicke
zariadenie a poskytovania zdravotnej starostlivosti.

Sulad - mnohé europske a narodné pravne predpisy vyzaduju, aby boli rizika dodavatelskeho retazca riadené

Zivotny cyklus bezpecného obstaravania

Kyberneticka bezpecnost nie je jednorazovy krok, ale nepretrzity proces, ktory musi byt sucastou kazdej fazy obstaravania.

Analyza potrieb a rizik - pred

obstaranim je potrebneé urcit,

ake bezpecnostné poziadavky

musi riesenie spinat

Stanovenie kritérii pre dodavatela
-referencie na realizované rieSenia
alebo poskytované sluzby, certifikaty
a vykonané posudenia zhody
PozZiadavky na integraciu -
zariadenie alebo sluzba musi

byt kompatibilna s existujucimi
systémami a bezpecnostnymi
politikami

Zahrnutie IT a bezpecnostného timu
- zapojenie odbornikov

uz Vv tejto faze zabrani neskorsim
problémom

Technicka Specifikacia musi
obsahovat jasné bezpecnostné
poziadavky (Sifrovanie,
autentifikacia, povinnost
aktualizacii)

Overenie dodavatela -
poziadanie o dokumentaciu typu
MDS2, vysledky bezpecnostnych
testov, preukazanie suladu

s prislusnymi pravnymi predpismi
(GDPR, MDR, Zakon ¢. 69/2018
Z.z. 0 kybernetickej bezpecnosti)

Zmluvné podmienky -
definovanie povinnosti
dodavatela pri aktualizaciach,
reakcii na incidenty, podpore.

Priebezné monitorovanie
a reporting - sledovanie
incidentov, zranitelnosti,
vykonu.

Pravidelné testovanie -
audity, penetracnée testy,
kontrola konfiguracie.

Pravidelné aktualizacie

- testovanie, planovanie
a nasadenie softwarovych
aktualizacii a nasledne
zdokumentovanie zmien
Bezpecné vyradenie
zariadenia - zmazanie
alebo znicenie dat pred
likvidaciou.

Pravne a hormativne ramce
Vyzaduje riadenie rizik a implementaciu bezpecnostnych opatreni u prevadzkovatelov zakladnych sluzieb, vratane zdravotnictva.
Upravuje minimalne bezpecnostné opatrenia a Urovne kybernetickej bezpecnosti, ktore su povinne aj pre zdravotnicke zariadenia.

Cielom Nariadenia (EU) &. 2017/745 o zdravotnickych poméckach (Medical Devices Regulation - MDR) je zabezpecit, aby
zdravotnicke pomacky uvedené na trh EU boli bezpe&né, ucinné a spolahlivé poéas celého Zivotného cyklu - od ndvrhu cez
vyrobu az po pouzivanie. Hlavné poziadavky MDR:

PrisnejSie posudzovanie zhody - vyrobky sa zaraduju do tried rizika (I-ll) a podliehaju povinnemu posudeniu zhody; na posudenie
zhodly sice neexistuje harmonizovana certifikacna schéma, avsak postupy posudzovania su definované v prilohach IX - XI MDR

Klinické hodnotenie - vyrobca musi preukazat ucinnost a bezpecnost vyrobku na zaklade klinickych udajov, s cielom overit
bezpecnost a vykon vyrobku, vratane klinickych prinosov pri jeho pouzivani

Sledovanie po uvedeni na trh - povinnost vyrobcov monitorovat vykon a bezpecnost vyrobkov pocas ich pouzivania

Vysledovatelnost - kazda zdravotnicka pomocka ma UDI kod (Unique Device Identification) pre lepSiu identifikaciu
a vysledovatelnost a spatne stiahnutie v pripade rizika



+ Transparentnost - Udaje o pomockach sa zhromazduju v europskej databaze zdravotnickych pomocok (EUDAMED); zvysuje

sa tym transparentnost a déveryhodnost dodavatelov

+  Zodpovednost za vyrobok - su jasne stanovené povinnosti vsetkych clankov dodavatelskeho retazca, od vyrobcov az po distributorov

+ Kyberneticka bezpecnost - vyrobca musi riesit aj rizika vyplyvajuce z IT a sietovej prepojenosti zdravotnickych pomocok

Nariadenie (EU) ¢. 2016/679 véeobecné
nariadenie o ochrane udajov (GDPR)

Upravuje ochranu osobnych udajov a volny pohyb tychto
Udajov v EU; pri obstaravani zdravotnickych technologii je
klucove overit, ze spracovanie dat pacientov je v sulade

s jeho poziadavkami.

Nariadenie Komisie (EU) &. 207/2012
o elektronickych pokynoch na pouzivanie
zdravotnickych pomaocok

Nariadenie umoznuje, aby niektoré zdravotnicke
pomaoécky mali pokyny na pouzivanie v elektronickej
forme (elFV), ak je zabezpecena ich dostupnost,
Citatelnost a ochrana pred kybernetickymi rizikami.

Technické normy

MDS? - vyhlasenie vyrobcu o zabezpeceni
zdravotnickej pomocky

MDS? je skratka pre standardizovany dokument ,Manufacturer
Disclosure Statement for Medical Device Security”, ktory
vyrobcovia poskytuju k svojmu zariadeniu alebo softvéru. Ide

o "technicky list" zariadenia z pohladu kybernetickej bezpecnosti.
|de standardizovany formular vypracovany americkou Narodnou
asociaciou elektrotechnickych vyrobcov. Vyrobcovia pomocou neho
transparentne deklaruju Uroven zabezpecenia svojich vyrobkov.
MDS? nie je suc¢astou pravnych predpisov EU, preto v Eurépe
sa pouziva iba dobrovolne, v ramci dobrej praxe. Nemocniciam
moze pomaoct pri hodnoteni rizik, zaradovani zariadeni do
bezpecnostnej architektury a pri obstaravani technologii podla
bezpecnostnych poziadaviek.

Normy su odporucané technicke rieSenia. Su tzv. kodifikovanou dobrou praxou a sluzia ako minimalny referencny ramec. Technicke
normy s pravne zavazné su len vtedy, ak na nich odkaze pravny predpis (Priklad: MDR (EU 2017/745) odkazuje na pouzitie
,harmonizovanych noriem" pre preukazanie zhody). Certifikacia podla normy je vzdy dobrovolna, ale méze byt pozadovana trhom

alebo zakaznikmi ako dokaz kvality a bezpecnosti.

Existuju urcite ,znaky" podla ktorych sa da rozlisit, i je technicka norma certifikacna (teda vhodna na certifikacny audit a vydanie
certifikatu), alebo len usmernujuca a informativna. Certifikacné normy maju v nazve spravidla slovo ,Poziadavky" (,Requirements”).

V nasledujucom zozname su uvedené rézne technicke normy, ktoré sa vyuzivaju v oblasti zdravotnictva, zdravotnickej informatiky a

kybernetickej bezpecnosti.

/Norma Typ

~

KSéria ISA/IEC 62443

Strucny ucel
STN EN ISO 13485 Certifikacna Systemy manazerstva kvality pre zdravotnicke pomaocky
STN ISO/IEC 20000 - 1 Certifikacna Poziadavky na system manazerstva IT sluzieb
STN EN ISO/IEC 27001 Certifikacna System manazerstva informacnej bezpecnosti (ISMS)
STN EN ISO 27799 Navodova Specifické usmernenia pre informaénu bezpeénost v zdravotnictve
STN EN ISO 12052 Navodova Digitalne spracovanie obrazov a vymena dat v medicine
STN EN [EC 80001 - 1 Navodova Riadenie rizik pri IT sietach obsahujucich zdravotnicke pomaocky
STN EN ISO/IEC 27002 Navodova Katalog bezpecnostnych opatreni (podpora k ISO/IEC 27001)
ISO 228572013 Navodova Usmernenia k ochrane udajov pri cezhranicnom prenose zdravotnych dat
STN EN ISO/IEC 27017 Navodova Opatrenia pre cloudove sluzby (rozsirenie ISO/IEC 27002)
STN EN ISO/IEC 27018 Poziadavkova  Opatrenia na ochranu osobnych udajov v cloudoch
STN EN ISO 13972 PoZiadavkova Definuje klinickeé informacné modely a ich Strukturu
STN EN ISO 14971 Poziadavkova  Manazment rizik pre zdravotnicke poméocky
STN EN 62304 Poziadavkova  Poziadavky na zivotny cyklus softvéru zdravotnickych pristrojov
IEC 60364 - 7 - 710 Poziadavkova  Elektroinstalacie v zdravotnickych priestoroch, ochrana pacientov a personalu
Poziadavkove

Kyberneticka bezpecnost systémov a komponentov, vhodné pre nemocnicne IT/OT prostrediy

HL7 - Standard pre zdielanie zdravotnickych udajov

HL7 (Health Level Seven International) je medzinarodna neziskova organizacia a subor standardov, ktoré umoznuju bezpecnu
a jednotnu vymenu elektronickych zdravotnych udajov medzi roznymi informacnymi systémami v zdravotnictve.

Zabezpecuje interoperabilitu medzi nemocnicami, laboratoriami, poistovnami a mobilnymi aplikaciami.

Znizuje chybovost a administrativnu zataz — data sa prenasaju automatizovane.

Podporuje kvalitnejsiu a efektivnejsiu zdravotnu starostlivost.

HL7 je klicovym ,jazykom" na vymenu zdravotnickych dat - od klasickych nemocnicnych systemov az po moderné mobilne

aplikacie a cloudove sluzby.



Kyberneticke rizika a hrozby v kontexte obstaravania

Pouzivanie zastaranych zariadeni

bez podpory od vyrobcu a bez
bezpecnostnych aktualizacii.

Predvolene hesla a slabé zabezpecenie,
ktore zvysuju riziko neopravneneho pristupu.
Riziko neautorizovaného vzdialeneho
pristupu a nasledného zneuzitia zranitelnosti.

Nezabezpecena komunikacia pri prenose
dat (chybajuce Sifrovanie).

Riziko vzajomnej nekompatibility
komponentov od roznych dodavatelov.

Riziko nezabezpeceného zdielania dat
medzi systéemami.

Interné hrozby - nespravne pouzivanie alebo
zneuzitie pristupov zo strany zamestnancov.

Zavislost od poskytovatelov tretich stran
a riziko vendor lock - in.

Vypadky a hedostupnost sluzieb, ktoré
mozu ohrozit dostupnost zdravotnej
starostlivosti.

Nedostatocna transparentnost
umiestnenia dat.

Riziko porusenia GDPR pri prenose alebo
spracovani udajov mimo EU.

Neexistujuci exit plan, tj. zazmluvneny
postup korektneho ukoncenia sluzby, napr.
v suvislosti so zmenou dodavatela.

IT/OT konvergencia - prepojenie fyzickych a digitalnych prvkov ktore
zvysuje riziko prieniku utokov.

Mozneé utoky na kriticku infrastrukturu nemocnice s priamym
dopadom na poskytovanie zdravotnej starostlivosti.

Zastarané technologie bez podpory modernych bezpecnostnych
mechanizmov.

Chybajuca segmentacia sieti medzi IT a OT Castou, ktora umoznuje
Sirenie utokov.

Neoverena odbornost konzultantov — nasledné odporucania bez
praktickej hodnoty.

Zavislost na dodavatelovi - vendor lock-in, ak konzultant neposkytne
znalostny transfer.

Nezohladnenie specifik zdravotnickeho prostredia.

Konflikt zaujmov - preferovanie rieSeni konkrétneho vyrobcu
namiesto objektivneho pristupu.

Obmedzeny rozsah sluzieb - napr. chybajuce pokrytie OT
bezpecnosti ¢i riadenia suladu.

Nedostatocna zmluva o trovni sluzieb (SLA) - nie vSetci poskytovatelia
MSS zabezpecuju skutocny 24/7 dohlad a rychlu reakciu.

Oneskorena reakcia na incidenty - ak v SLA nie je definovana reakéna
doba, incident méze zostat heodhaleny alebo dlhodobo nevyrieSeny.

Problemy s integraciou - MSS rieSenia nemusia spolupracovat
s existujucou infrastrukturou (IT, OT, loT).

Nedostatocne testovanie planov obnovy (DRP/BCP) - bez pravidelnych
cviceni méze byt reakcia na velky incident pomala alebo neefektivna.

Riziko porusenia GDPR a uniku zdravotnickych udajov.

Vendor lock - in - vysoka zavislost od jedného poskytovatela
a komplikovana migracia k novému dodavatelovi MSS.

Odporucane postupy pri obstaravani

Zapojenie IT a bezpecnostnych timov do vsetkych faz

obstaravania

NDA s poskytovatelom dodavatelskych sluzieb,

implementatora riesenia

Predlozenie Europskeho vyhlasenia o zhode (EU

Declaration of Conformity)

Povinna certifikacia dodavatela podla ISO 13485
(kvalita zdravotnickych pomoécok) alebo ISO/IEC

27001(informacna bezpecnost)

Predlozenie MDS? od vyrobcu/integratora — dobrovolné,
ale v SR vhodné ako hodnotiace kritérium

Pri cloudovych sluzbach - doklad o sulade s ISO/IEC
27017 (cloudova bezpecnost) a ISO/IEC 27018 (ochrana
osobnych udajov v cloude)

Pri nemocnicnych informacnych systemoch - podpora
Standardov HL7 pre interoperabilitu

Pri priemyselnych riadiacich systémoch - poziadavka na
aplikaciu noriem IEC 62443

Preukazanie registracie vyrobku v EUDAMED a overenie

Jjeho UDI kodu

Predlozenie udajov z klinického hodnotenia zdravotnickej

pomaocky

Posudenie kybernetickej bezpecnosti zdravotnickej
pomocky (autentifikacia, patch management, logovanie)

Poziadavka na Sifrovanie dat pri prenose aj pri ulozeni

Overenie kvalifikacie a doveryhodnosti dodavatela
(referencie, historia, financna stabilita)

Interoperabilita s existujucou infrastrukturou (hardver,
softver, siete)

Bezpecné obstaravanie je investicia do buducnosti. Kyberneticka odolnost musi byt rovnocennym kritériom vedla
ceny, kvality a vykonu. Zodpovedny nakup chrani pacientov, personal aj reputaciu zdravotnickeho zariadenia.

ENISA. Procurement guidelines for cybersecurity in hospitals: good practices for the security of Healthcare services.
Luxembourg: Publications Office of the European Union, 2020. ISBN 978-92-9204-312-4. DOl 10.2824/943961.



