Vseobecne odporucania

Preventivne pred odchodom

zalohujte fotky, kontakty a dolezité subory do cloudu,
alebo na externy disk

stiahnite si offline mapy (napr. cez Google Maps alebo
Mapy.cz) - pomoéze vam to v pripade vypadku dat

ulozte si do telefonu (aj offline) kontakty na
velvyslanectvo, policajny zbor v cielovej krajine a Cislo
banky pre zablokovanie karty

oscannuijte si pas a obciansky preukaz a majte ich
dostupné pre pripad ich fyzickej straty alebo odcudzenia

Ako si chranit zariadenia na cestach

Neodkladajte aktualizacie - majte vzdy najnovsi system
a aplikacie

Pouzivajte antivirus - chrani pred znamymi hrozbami
Spravca hesiel - vytvara a bezpecne uchovava silne,
jedinecné hesla

Pouzivajte 2FA/MFA - Dvojfaktorova autentifikacia
vyrazne zvysuje bezpecnost pristupov

Vypnite automatickeé WiFi pripajanie - Zamedzite
pripojeniu na nezname siete

Skryte Bluetooth, Airdrop a WiFi hotspot - Znizite

riziko neopravneného pristupu do vasho zariadenia
Nepouzivajte verejné USB nabija¢ky - Mozu byt
zneuzité na prenos skodliveho kodu

Platte bezpecne - Uprednostnite virtualne

platobné karty alebo Google/Apple Pay

—

Tip na zaver
Ak si nie ste isti - radSej sa spytajte znameho

informatika, alebo hladajte informacie na

oficialnych strankach. Podvodnici rataju s tym,

ze ludia robia rozhodnutia v strese a rychlo.

Budte o krok vpred. Rozhoduijte sa s rozvahou.

Ak citite natlak, paniku alebo naliehavost

v komunikacii, ide s velkou pravdepodobnostou

o pokus o podvod. Zastavte sa a overte si

L

situaciu skor, nez zareaguijete.

_

Co robit, ak sa stanete obetou
kybernetického utoku

1.

2.

3.

Zablokujte platobné karty

Zmente si hesla na socialnych sietach
Nahlaste podvod banke

Nahlaste zneuzitie Uctu socialnej sieti

Sledujte svoje ucty a vypisy - hladajte
nezname transakcie
Zachovajte dokazy - e-maily, SMS

a screenshoty mézu pomoct pri
vysetrovani

Po navrate domov podajte na policii
trestné oznamenie

Tento dokument bol pripraveny s cielom poskytnut verejnosti vSeobecné odporucania v oblasti kybernetickej a informacnej bezpecnosti pocas cestovania.
Informacie v hom uvedené maju informativny charakter a nenahradzaju individualne bezpecnostné konzultacie ani odborné poradenstvo.

Asociacia kybernetickej bezpecnosti nenesie zodpovednost za akékolvek Skody, straty alebo nasledky spdsobené nespravnym pochopenim, pouzitim
alebo neuplatnenim tychto odporucani. Kazdy pouzivatel je plne zodpovedny za svoje spravanie a rozhodnutia v oblasti digitalnej a fyzickej bezpecnosti
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Asocidcio kybernetickej bezpe¢nosti

Bezpecéne na dovolenku:

Ako sa chranit pred
digitalnymi podvodmi

Letenky, ubytovanie, prenajom auta,
vylety - dnes si vietko vybavite online.
No spolu s tym rastie aj riziko, ze sa
stanete obetou kyberzloc€inu. Tu je

jednoduchy navod, ako sa chranit.

Pred dovolenkou

Ponuky dovoleniek
E-maily alebo SMS s faloSnymi ponukami dovoleniek

overujte webstranky pred rezervaciou
seridzne cestovne kancelarie podporuju bezpecny alebo zname parkovacie portaly
web (HTTPS, zamok v prehliadaci, domeéna so overte si recenzie a polohu parkoviska na @
spravnym nazvom) mapach

vyhybajte sa strankam s podozrivym zakoncenim pouzivajte bezpecneé platobne brany

(xyz, top, live).
neklikajte na "vyhodné ponuky", ktoré vyzeraju az Platby online

. Kradez platobnych udajov pri platbe cez
nezabezpecené alebo falosné stranky

prilis dobre
. Sutaze o dovolenku platte len cez déveryhodné portaly

Podvodné sutaze zamerané na zber udajov a aplikacie (Google Pay, Apple Pay),

- skontrolujte, ¢i organizator sutaze uvadza pravidla, neposkytujte platobne udaje mimo
kontakt a podmienky oficialnych formularov platobnych portalov
neposkytujte citlive udaje (rodne Cislo, doklad pouzivajte virtualne platobne karty s nizkym
totoznosti) cez verejne formulare limitom
budte obozretni pri sutaziach bez oficialnej webstranky neposkytujte fotky svojho pasu alebo

obcianskeho preukazu cez e-mail alebo chat
. Falosné rezervacie
Falosné ponuky lacného ubytovania, alebo leteniek

pred platbou skontrolujte, €i stranka ma
platny bezpecnostny certifikat (HTTPS
Nezadavajte udaje cez odkazy z nevyziadanej posty s ikonou zamku)
Pouzivajte zname portaly, kontrolujte domenu, Citajte
recenzie Zneuzitie automatickych odpovedi
Zneuzitie informacie o vasej dlhodobej
nepritomnosti
nastavujte automaticku odpoved iba na
pracovnej mailovej schranke
automaticke odpovede nenastavujte pre
nezname maily
napiste iba stru¢nu automaticku odpoved
bez detailov o destinacii alebo dizke pobytu

Parkovanie pri letisku
Neexistujuce parkovacie sluzby s platbou vopred
rezervujte parkovanie len cez stranky letiska

Uprednostnite rezervacie s moznostou storna
a vratenia penazi

Zmeny rezervacii
E-maily s udajnou zmenou rezervacie hotela alebo letenky

zmeny itinerara alebo check-inu rieste iba cez oficialnu
webstranku prepravcu - nie cez odkazy v e-mailoch
pri podozrivych vyzvach na doplatenie alebo
potvrdenie, kontaktujte hotel/aerolinku priamo neposkytujte v automatickej odpovedi
platobné udaje zadavajte len na overenych portaloch - mailove a telefonickeé kontakty, ani na inych
nie cez odkazy v e-mailoch kolegov



Na dovolenke

Podvodné miestne sluzby
Mobilné, alebo internetoveé aplikacie s ponukami
falosnych lokalnych sluzieb (ubytovacie a prepravné
sluzby, fakultativne vylety, navody na zlavy,
vybavenie viza atd’)
aplikacie stahujte len z oficialnych obchodov
(Google Play, App Store),
sledujte hodnotenia aplikacii
v nedemokratickych krajinach existuje aj
moznost, ze pojde o oficialnu aplikaciu, ktora
zbiera osobné udaje

. (Ne)bezpeéné Wi-Fi siete
Verejné siete mézu viest ku odpocuvaniu vasich

pristupovych udajov, alebo odcudzeniu osobnych
udajov
nepouzivajte verejné Wi-Fi na citlivé operacie
(internet banking, pracovny e-mail)
ak uz musite pouzit verejnu Wi-Fi, pouzite VPN
uprednostnite lokalnu datovu siet (pred
odchodom si vyberte vhodny roamingovy
program, alebo si na hned po prichode na letisku
kupte eSIM)
vypnite automaticke pripajanie k sietam

Podvodné eSIM
Falosné odkazy na eSIM s udajne vyhodnym

datovym balikom, ktoré stiahnu Skodlivy softvér
alebo vystavia zariadenie sledovaniu

Kupujte eSIM len z overenych oficialnych zdrojov
(napr. oficidlne operatorske stranky, odporucane
appky, napr. Airalo, Holafly).

Neklikajte na odkazy propagovane cez nahodne

Wi-Fi siete alebo letaky s QR

. Zdielanie dovolenky na socialnych sietach
Zneuzitie informacie o vasej dlhodobej
nepritomnosti
Pocas pripravy alebo pobytu na dovolenke
nezdielajte verejne informacie o tom, kde a ako
dlho sa zdrziavate. Taketo udaje mozu bytovi
zlodeji vyuzit na planovanie vlamania.
zverejnujte zazitky az po navrate z dovolenky
nastavte si sukromie
zabezpecte dohlad nad bytom (ak nemate
EZS, poziadajte o obcasny dohlad suseda,
alebo niekoho z rodiny)

. Zdielanie polohy a pobytu v realnom ¢ase

Zneuzitie informacie o vasej aktualnej vzdialenosti
od bytu
+  lokality zdielajte s oneskorenim a len pre
déveryhodné osoby
vypnite GPS ak ho prave nepotrebujete
vopred informujte blizkych, ako vas mézu
v nudzi kontaktovat - zabranite podvodnikom
vydavat sa za vas

Strata alebo kradez zariadenia
Strata alebo kradez telefonu, tabletu alebo notebooku
pocas relaxu
zariadenia nenechavajte bez dozoru
zvazte pouzitie smart lokatorov (napr. Apple AirTag)
pre lokalizaciu batoziny alebo techniky
pouzivajte PIN a biometrické overovanie (FacelD,
odtlacok prsta)
nastavte si Sifrovanie zariadenia
aktivujte funkciu vzdialeného vymazania
aktivujte si PIN na ochranu SIM karty - zabranite
zneuzitiu cez tzv. ,SIM swapping"

Zneuzitie QR kodov v turistickych lokalitach
Presmerovanie na podvodneé weby, infiltracia
Skodlivym kédom
neskenujte QR kody z nalepiek bez kontextu
skontrolujte URL adresu po naskenovani kodu
vypnite automaticke otvaranie odkazov po
naskenovani

Verejné USB nabijacky

»Juice jacking" - prenos malvéru cez USB
vyhnite sa nabijaniu z verejnych USB portov
uprednostnite elektricke zasuvky
pouzivajte vlastne adaptéry pre USB nabijacie kable

Falosné dotazniky a prieskumy
FalosSné dotazniky v hoteloch alebo letiskach s cielom
ziskania kontaktov (napr. pod zamienkou sutaze alebo
bonusu)
neposkytujte udaje v inych, nez oficialnych
dotaznikoch hotela alebo cestovnej kancelarie
overte, kto anketu organizuje

Podvodné bezpecnostné spravy

Phishing o ,zablokovanom ucte*, nutnosti ,overenia

prihlasovacich udajov* alebo ,surnej aktualizacie*
ignorujte vyzvy na prihlasenie cez odkazy v spravach
prihlasujte sa len cez oficialne webstranky alebo aplikacie

pouzivajte dvojfaktorove overenie

NevyZiadané Bluetooth pripojenia

Neautorizovany pristup cez Bluetooth
vypinajte Bluetooth, ak ho nepouzivate
nepotvrdzujte nezname pripojenia

nastavte viditelnost zariadenia len pre zname kontakty

Nezabezpeceneé hoteloveé zariadenia

Zdielané verejné pocitace a tlaciarne (potencialne

napadnuté malverom)

nepouzivajte verejné pocitace na prihlasenie do e-mailov,

socialnych sieti ani bankovych uctov

po tlaceni dokumentov vzdy zmazte subory zo zariadenia

alebo USB

ak potrebujete pracovat, pouzite vlastne zariadenie

a zabezpeceneé pripojenie

Socialne inzinierstvo

Manipulacia pomocou deepfake hlasovych alebo video

sprav

vzdy si overte kontakt prostrednictvom oficialnych kanalov
nikdy neposkytujte hesla, pristupove udaje ani kody cez

telefon

. Kybersikana - podcerované riziko

Nevyziadané spravy, komentare, falosné
profily, odcudzenie a zneuzitie fotografii,
vydieranie
Kybersikana pocas ciest moze mat rozne formy:
negativne komentare pod prispevkami
Sirenie falosnych informacii o vasom pobyte
Civzhlade
vytvaranie falosnych profilov s vasimi fotkami
obtazovanie cudzimi osobami cez spravy
alebo komentare
zdielajte obsah len s doveryhodnymi
osobami a priatelmi
nastavte si sukromie profilu
v pripade utoku zablokujte utocnika
a nahlaste obsah platforme
uchovajte dokazy (screenshoty), ak sa
rozhodnete podat trestné oznamenie
pri vyraznom obtazovani zvazte
kontaktovanie policie alebo odbornika na
kyberbezpecnost
Zdielanie zazitkov ma byt pozitivne - nema
to byt dévod na stres alebo ohrozenie

Obzvlast zdoraznujeme, ze verejné zdielanie
fotografii deti je velmi nebezpecnym zvykom.
Jednak ide narusenie sukromia deti bez ich
suhlasu. Avsak zaroven ide o velmi vaznu
hrozbu zneuzitia fotografii, ktora je zakladom

ak vas niekto kontaktuje ,s naliehavym problemom®
(napr. problem s ubytovanim alebo bankou), zastavte

sa a zatelefonujte spat na oficialne Cislo z webstranky
vyhybajte sa rozhodnutiam pod casovym tlakom, najma

pedofilného zloCinu. Rodicia by mali zvazovat,
Ci vobec zdielat fotografie svojich deti na
verejnych profiloch. Odporuca sa obmedzit
viditelnost prispevkov len na uzky okruh

ak ide o peniaze alebo pristupove udaje.

Po dovolenke

Kontrola pristupovych uctov
po navrate domov skontrolujte vsetky svoje
online konta, socialne siete aj internet banking
skontrolujte historiu prihlaseni do e-mailu,
cloudovych uctov a socialnych sieti
uistite sa, ze sa neobjavila ziadna podozriva
aktivita - ak zistite cokolvek podozrive,
neodkladajte reakciu
skontrolujte si aj zoznam naposledy pouzitych
zariadeni a lokacii (napr. v nastaveniach Google
alebo Facebook uctu) - ak vidite cudzie
prihlasenie, odhlaste ho a zmente heslo
ak ste sa pocas dovolenky prihlasovali
z verejneho pocitaca (napr. hotel, internetova
kaviaren), bezodkladne zmente vsetky hesla,
ktorée mohli byt ulozené alebo zachytene

blizkych osob.

Kontrola zariadeni

aktualizujte antivirus a skontrolujte zariadenie
pomocou bezpecnostneho softveru

skontrolujte zoznam pripojenych zariadeni vo
vasom Wi-Fi routeri, odstrante cudzie WiFi
zariadenia zo zoznamu a zmente heslo k Wi-Fi,

ak mate podozrenie

odstrante vsetky nepotrebné WiFi pristupove body
70 zoznamu v mobile, tablete a notebooku
vymazte nepotrebné aplikacie alebo data, ktore
ste si nainstalovali pocas cestovania

Kontrola transakcii

po navrate pravidelne sledujte vypis z Uctu
a aktivujte si notifikacie pri platbach

ak najdete podozrivu transakciu, okamzite
kontaktujte



