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Ktoré oblasti su najviac nedocenené?

ANKETA

ESte ziadna ina otazka nezosypala taku smrst rychlych odpovedi, ako téma,
ktora oblast kybernetickej bezpecnosti na Slovensku je najviac nedocenena.
Napriek Sirokému spektru ucastnikov a réznorodosti ich skdsenosti nad

vsetkym vycnieva jedna téma.

ostatné roky urobilo
Za Slovensko vyrazny

posun v tom, ako je na
medzindrodnej scéne hodnotend
jeho kybernetickd bezpecnost. Ale
stéle je ¢o zlepSovat. Odpovede
profesiondlov sa zosypali ako lavi-
na. Ich vzacnou sucastou st vsak
navrhy na zlep$enie.

Ivxkatura

generalny riaditel
Kompetencného a certifikacného
centra kybernetickej bezpec¢nosti

Nad odpovedou vobec nemusim
rozmyslat: vzdelavanie a zvySovanie
bezpecnostného povedomia. Slo-
vensko ma akutny nedostatok kvali-
fikovanych ludskych zdrojov v kyber-
netickej bezpecnosti. Stat v tejto ve-
ci dlhodobo nekona tak, aby ¢o naj-
skor vyplnil tito medzeru. A kedZe
vzdelavanie je na Slovensku najma
Statne, vycitky smerom ku politikom
sl namieste. Situacia je doslova kri-
ticka. Nizka Uroven sposobilosti je
zavaznym zdrojom incidentov kyber-
netickej bezpecnosti.

Rastislav Janota
riaditel' Narodného centra
kybernetickej bezpecnosti
SK-CERT

Na Slovensku je stale dolezita kaz-
da oblast kybernetickej bezpecnos-
ti. Vacsina firiem a organizacii, vra-
tane a nielen v pripade verejnej
spravy, tato tému ignoruje. Rozhod-
ne jej nevenuje ani minimalne nevy-
hnutnu pozornost, nechape ju ako
dolezitu. Organizacie spravidla nere-
alizuju ochranné opatrenia, nevzde-
lavaju svojich ludi a podobne. Ani
Skoly neprodukuju absolventov, mé-
dia sa téme stale venuji menej, ako
by si zaslUzila, verejna diskusia sa
sUstredi najma na spdsoby, ako sa
povinnostiam vyhndt a nie na to,
ako to robit dobre.
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Jaroslav Oster

predseda Spravnej rady
preventista.sk

Stav kybernetickej bezpecnosti je
dnes v takom Zalostnom stave, Ze
vytipovat, ktora z problémovych ob-
lasti patri k najviac nedocenenym
oblast je takmer nemozné. Ale ak
sa na otazku pozrieme z nadhladu
a smerom do buducnosti tak naj-
pravdepodobnejsie je to dnes pre-
vencia. Staci urobit rychly prieskum,
aky nizky objem finanénych pro-
striedkov je vynakladanych na pre-
ventivne aktivity podporujlce znizo-

vanie ,ludskych rizik napriklad

v Skolstve ¢i samospravach (ale nie
len) a namety na rieSenie sa ponu-
kajd samé.
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Tomas Hettych
viceprezident ISACA Slovakia,

Asociacia Auditu a Kontroly
Informacnych Systémov

Podla mna je najviac nedocenenou
oblastou kybernetickej bezpecénosti
riadenie kontinuity ¢innosti - Busi-
ness Continuity Management
(BCM). Aktualna ,koronakriza“ ukéa-
zala v plnej nahote (ne)pripravenost
drvivej vacsiny podnikov a organiza-
cii na zmenu modelov podnikania,
na nové typy hrozieb a incidentov.
DoterajSie vnimanie BCM ako zby-
tocnej nakladovej polozky, ¢i len ako
poZiadavky regulacie, sa dramaticky
a rychlo meni. Organizacie potrebu-
ja nové krizové plany, plany kontinui-
ty ¢innosti, prehodnotit nové hrozby
a riadit nové rizika. A paradoxne sa
nejedna uz len o stredné a velké
podniky. Kto sa neadaptuje, pravde-
podobne méZe mat problém s prezi-
tim.

Martin Oczvirk

riaditel odboru informacnej
bezpeénosti a certifikacie Uradu na
ochranu osobnych tdajov

Vo v§eobecnosti je to bezpeénostné
povedomie a vzdelavanie v tejto ob-
lasti. Pozornost by som priméarne
upriamil na vSade pritomné mobil-
né zariadenia. Dnes ma skoro kazdy
smartfon, kde ma uloZzené hory dat
a osobnych Udajov. A ¢asto si neu-
vedomujeme, Ze vela tychto dat
dobrovolne a aj nedobrovol'ne zdie-
lame napriklad zlym zabezpecenim.
V dnesnej dobe je nevyhnutnostou
zacat rozpravat o kybernetickej bez-
pecnosti uz na prvom stupni zaklad-
nej Skoly. Samozrejme prijatelnou
formou. To isté plati aj pre seniorov.
TiezZ je potrebné zaviest ploSné
vzdelavacie programy vo verejnej

a Statnej sprave ako pre technicky
tak aj netechnicky personal.

Lukas Neduchal
podpredseda Spravnej rady
Asociacie kybernetickej
bezpecnosti

Vzdelavanie. A to na vSetkych Grov-
niach, ¢i uz z pohladu koncového
pouZivatela, alebo IT profesionala.

Z hladiska IT hrozieb je tu velka sku-
pina, ktora zneuziva réznymi spo-
sobmi zakladné neznalosti pouZiva-
telov, alebo zakladné zranitelnosti
neoSetrenych systémov. Kolegovia

z brandze preto pripravili aj metodic-
ké materialy pre vyuku IT bezpec-
nosti a bezpecného spravania sa uz
na zakladnych Skolach. Kontinuélne
vzdelavanie a zdielanie uzitocnych

informéacii je jednou z hlavnych vy-
hod profesijnych zdruzZeni a asocia-
cii.

Andrej Zucha
generalny riaditel
Alison Slovakia

Slovensko je poznacené chybajlcou
kontinuitou bezpec¢nostnych projek-
tov v Statnej sprave aj samosprave.
Mam za to, Ze silna vizia a zaroven
profesionalna revizia milnikov by za-
bezpecili nielen vysoky standard
projektov, ale aj cenovi efektivnost
rieSeni. Bezpecnost by nemala byt
mytizovana oblast, ani hracia karta
politickych kampani a agenda na
socialne siete. Je to vazny atribit
budUcnosti krajiny a sucast medzi-
narodnych zavazkov. A casto chyba
k tejto téme prave takyto pragmatic-
ky pristup a reélny vykon v teréne.

Peter Dostal

generalny riaditel

a predseda Predstavenstva
Aliter Technologies, a. s.

Najviac nedocenené oblasti kyber-
netickej bezpecnosti v administrati-
ve a Statnej sprave si popri vzdela-
vani zamestnancov, kontinualny
monitoring a kontrola bezpecnosti
samotnych aplikacii. Bezne sa sta-
va, Ze aj napriek ochrane infrastruk-
tdry a stavaniu silného perimetra,
sa Gtocnici dostavaju dnu cez otvo-
rené dvere a okna v aplikaciach. Pri
priemyselnych podnikoch a v do-
macnostiach je to stale sa rozSirujd-
ca siet loT. Dnes je vacsina elektric-
kych zariadeni riadena vstavanym
pocitacom pripojenym do siete.

Z vyroby su tieto zariadenia nastave-
né tak, aby sa vedeli ¢o najjedno-
duchsie pripojit do Internetu. Zial
bez ohladu na bezpecnost.
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Roman CGupka
hlavny konzultant Flowmon pre
strednu a vychodnu Eurépu

Vyskum, vyvoj a podpora inovacii.

V porovnani napriklad s Ceskom &i
Polskom zaostavame a pomyselny
vlak nam kazdym dnom unika. Chy-
ba uceleny program dualneho vzde-
lavania na strednych aj vysokych
Skolach, rovnako ako jednoducha
podpora inovativnych projektov

a zaCinajlcich technologickych fi-
riem zo strany Statu. Aj preto na Slo-
vensku vzniklo doteraz iba malo
“start-upov" s vlastnym vyvojom

a produktmi, ktoré dokazali prerazit
na zahrani¢nych trhoch. A to na-
priek tomu, Ze podpora v tejto ob-
lasti by bola prinosom pre ekonomi-
ku a zabranila odlivu Studentov aj
vzdelanych odbornikov do zahrani-
Cia.

'

Andrej Aleksiev

riaditel pobocky Check Point
Software Technologies
na Slovensku

Kyberneticka bezpecnost na Sloven-
sku je vSeobecne zaznavana téma
obzvlast vo sfére mobilnych a smart
zariadeni. UZ v roku 2016 sme za-
znamenali, Ze viac browsujeme na
internete cez mobilné telefony ako
cez pocitace - 51,3 percent v po-
rovnani so 48,7. Ak pridame k tomu-
to fenoménu fakt, Ze kazdé mobilné
zariadenie ma dve kamery, mikro-
fén, zvacSa zapnutl geolokaciu, pri-
stup k citlivym aplikaciam ako inter-
net banking a mnozstvo osobnych
Gdajov, mobilné zariadenie sa stava
atraktivnym ter¢om Utokov pre hac-
kerov. Priznajme sa, kto ma dnes
chraneny mobil tak dobre ako poéi-
tac?

Igor Urban

regionalny manazér
Forcepoint pre vychodnu
Eurépu

Fenoménom, ktorému sa v nasich
koncinach venuje pramalo pozor-
nosti, je behavioralna analyza. Ma-
me sanacné nastroje v pripade Uni-
ku dat, ale chyba nam predvidavost,
kedy moZe prist k Uniku, alebo do-
konca Utoku, forenzny pristup a na-
sledné dokazovanie. Toto je nocna
mora asi kazdého bezpecaka

a pravnikov. A pritom sa da niekto-
rym hrozbam predchadzat, kedze
sa daju softvérovo predvidat. Za
kazdym Gtokom aj Gnikom dat je to-
tiz Clovek a konkrétna motivacia. Na
prvy pohlad nesuvisiace aktivity
predznamenavajl, Ze Casom moze
dojst k bezpe¢nostnému incidentu.
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Marek Kral
generalny riaditel SecTec
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Urcite treba zapracovat na zvySeni
vSeobecnej gramotnosti v oblasti
kybernetickej bezpecnosti. Najjed-
noduchsie pre hackerov je ,,nachy-
tat” internych zamestnancov spo-
lo¢nosti a spdsobit Skody zvndtra
organizéacie. Treba sa viac venovat
zvySeniu bezpeéného spravania cez
Specializované Skolenia a cielenu
evanjelizaciu. A to nehovorim o Sko-
leni bezpecnostnych Specialistov, to
je ina dolezita téma. Zaroven velmi
chyba dlhodobejsia stratégia a kon-
cepcia kybernetickej bezpecnosti vo
velkej vacsine organizacii, kde sa
povacsine implementu;jd iba rieSe-
nia, ktoré plataju aktualne diery.

Z technologického pohladu je pre
mna az nepochopitelne zanedba-
nou témou Sifrovanie dat a datovej
komunikacie.

Jana Puskacova
manazérka UGtvaru Informacna
bezpecnost MOL IT & Digital
Slovensko

Velké rezervy vidim v dotahovani ky-
bernetickych projektov do Gplného
konca, Cize aby vystupy projektu po-
kryvali technologické, procesné

a ludské poZiadavky. Ak sa projekt
konéi stavom ,technology ready*,
samotné dychberuce technologie
bez zavedenia novych alebo Upravy
existujlcich procesov a bez dostat-
ku ludskych zdrojov zvyGajne nepo-
stacuji na ochranu prostredia za-
kaznika. Tie isté technoldgie dnes
mozu zabezpecit viaceri dodavatelia
- prave preto pridana hodnota v po-
dobe navrhu ¢i ladenia procesov na
podporu technoldgii, ako aj identifi-
kacie ludskych zdrojov potrebnych
na jej prevadzku, moze byt konku-
renc¢nou vyhodou ponuky na projekt
v oblasti kybernetickej bezpecnosti.
Zakaznik ocakava kompletné rieSe-
nie, nie len implementovanu tech-
nolégiu ako takd, ale aj odborné
znalosti a sklsenosti dodavatela pri
stanoveni a naslednom naplneni
roznych potrieb a poZiadaviek nevy-
hnutnych pre jej spolahlivé fungova-
nie.

Richard Kiskovaé
Security Consultant
Digital Systems, a. s.

Bude to mozZno zniet ako klisé, ale
budem to opakovat znovu a znovu.
Za najviac nedocenent oblast ky-
bernetickej bezpecnosti povazujem
budovanie a udrziavanie bezpec-
nostného povedomia pouzivatelov,
alebo zakaznikov. Napriek vSeobec-
nej zhode v odbornej verejnosti

o dolezitosti bezpecnostného pove-
domia sa do tejto oblasti trvale in-
vestuje najmenej v porovnani s iny-
mi. Druhou najmenej docenenou
oblastou je vzdelavanie Specialistov
kybernetickej bezpecnosti, kde na-
Se Skolstvo zatial nevie adekvatne
zareagovat na potreby trhu.

Tomas Zatko
CEO Citadelo,
eticky hacker

Crowdsourcing bezpecnosti. Bug
bounty programy, ako napriklad slo-
venské HackTrophy, kedy etickym
hackerom dovolite, aby hladali diery
vo vasich systémoch a hlasili vam
ich. Mnoho menezérov sa tohoto
systému boji. “Preco by som mal do-
volit hackerom Utocit na mna?”, cu-
duja sa. Bug bounty programy pozy-
vajl prave tych, ktori vam chcu po-
moct. Zloéinci na pozvanie necaka-

ja. Kriminalnici vas hackuju aj teraz,
ked' Citate tieto riadky. A ¢o ti dobri?
Dovolili ste im pomahat vam? Alebo
to maju zakazané?
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Pavol Adamec

vykonny riaditel' oddelenia
Riadenie rizik KPMG Slovensko

Zatial nevieme vytvarat v ludoch od
ranného veku navyky bezpeéného
spravania sa v digitalnom priestore.
Deti uz v $kdlke ucime, Ze na Gerve-
nud na ceste majl zastat. Ze nemaju
v pocitaci na vSetko ,klikat*, ich
Casto nau¢ime, aZ ked' prvy raz zavi-
ria pocita¢ alebo mobil. Dva roky sa
snazime pracovat s detmi zaklad-
nych a strednych kol a vidime ob-
rovsku existujlcu dieru vo vzdelava-
ni. Kyberneticka bezpecnost je o lu-
doch - tvorcoch a prevadzkovateloch
systémov, pouzivateloch aj Gtocni-
koch. Mat ludi schopnych tvorit

a prevadzkovat systémy bezpecne
nie je jednoduché, ale je to zvladnu-
telné.
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Marian Trizuliak

architekt kybernetickej bezpecnos-
ti, Zapadoslovenska distribucna, a.
S.

Kyberneticku bezpecnost nevidite,
az kym sa nie¢o nestane. A to je
viac ¢i menej dobre. Dobré ale nie
je, Ze na trhu chybaju kvalifikovani
pracovnici, ktori maju chut praco-
vat, nemajl neadekvatne poziadav-
ky a sU angazovani. Nedocenenych
oblasti je viac - ja vSak vnimam ako
nedocenenu oblast najma zdravy
[udsky rozum. Bezpecnostnym pra-
covnikom sa totiZ nestanete vystu-
dovanim jednej alebo viacerych uni-
verzit, ale tvrdou pracou, silnou vo-
[ou a rokmi praxe v roznych oblas-
tiach IT resp. OT prostredi..

Jan Adamovsky
Chief Security Officer Slovenska
sporitel'na

Vzdelavanie a budovanie povedo-
mia v oblasti kybernetickej bezpec-
nosti u nas patri medzi dlhodobo
zanedbavané oblasti. Od malicka
nas ucia ako spravne prejst cez ces-
tu, no nevieme, ako sa bezpecne
pohybovat po digitalnych dialni-
ciach, hoci ich uz ako deti vyuziva-
me. Myslim, Ze tu by sa mal svojej
Glohy chopit Stat a zaviest komplex-
nu stratégiu rozvoja vzdelavania.
Zaroven tu vidim aj priestor pre spo-
lupracu so sikromnym sektorom,
ktora by spolocne posunula tato ob-
last vpred.

V zaverecnej piatkovej ankete

budu ucastnici o tyzden
odpovedat na otazku

m Koho a ¢oho sa treba
vyvarovat v kybernetickej
bezpecnosti?



